Vletcombankv

CAM NANG HUONG DAN GIAO DICH AN TOAN KHI GIAO DICH THE

Cau hoi Tra loi
1 Vietcombank c6 Thé ngan hang 1a mot phuong tién thanh toan gitp cho Khach hang c6 thé thyc hién duoc cac giao
nhirng loai thé dich nhu rat tién tai ATM, thanh toan tai cac cira hang, siéu thi, nha hang, khach san, thanh toan tai
nao? cac website/ing dung ban hang truc tuyén ...

Vietcombank 13 ngan hang dau tién cung cap dich vu thé tai Viét Nam, va hién tai, 1a ngan hang c6
danh muc cac san pham thé da dang dtng dau thi treong véi 02 nhdm san pham chi yéu nhu sau:

e Thé tin dung: La thé duoc sir dung dé chi tiéu trude, tra tién sau trong mot han mic nhit dinh
do ngéan hang cép, véi thoi gian mién 13i c6 thé Ién dén 55 ngay. Vietcombank 1a ngan hang duy
nhat phat hanh 5 thwong hiéu thé tin dung: American Express, Visa, MasterCard, JCB va
UnionPay.

e Thé ghi ng: La thé cho phép Khéch hang thyc hién giao dich thé trong pham vi s tién va han
mtc thau chi (néu cd) trén tai khoan thanh toan cua Khach hang ma tai ngan hang. Xét vé pham
vi, thé ghi ng duoc chia thanh:

— Thé ghi ng ngi dia: dugc st dung dé thuc hién giao dich trong nuéc.

— Thé ghi ng quéc té: dugc st dung dé thuc hién giao dich trong nudc va trén thé gii.

2 | Khéach hang c6 thé | Véi mot chiée the cua Vietcombank, Khéach hang cé thé thyuc hién dugc cac giao dich thanh toan tién

lam gi véi mot ich, da dang, linh hoat, moi lic, moi noi & pham vi trong nudc va trén toan thé gisi, bao gom:
chiéc thé ngan N i e L et s f s .
hang ciia — Giao dich tai ATM: Rat tien mat, van tin tai khoan, in sao ké tai khoan, chuyeén tién, thanh toan

Vietcombank? héa don cho cac dich vu dién, hoc phi, vién thong, bao hiém, vé may bay...

— Giao dich tai cac diém chap nhan thé (POS): Thanh toan linh hoat tai mang lu6i hang tram
ngan POS trong nudc va hang triéu POS trén toan thé gidi.
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— Giao dich trén internet va cac tng dung di ddng: Mua hang truc tuyén tién loi tai nhiéu
website, thanh toén qua cac ung dung di dong nhu Samsung Pay, MOCA, lién két thé vai cac Vi
dién tir nhu Moca.

CAc rii ro cd thé Vi thé 1a mot thiét bi vat Iy do Khéach hang tu bao quan va céc giao dich thé la giao dich do Khach
xay ra khi giao hang tu thuc hién, nén cé thé xay ra rai ro khi Khach hang mét/that lac thé hoic bi danh cip théng
dich bang thé? tin the. Ngoai ra, voi sy gia ting manh mé& caa cac giao dich thanh toan thé truc tuyén, cac rui ro lién
quan dén lira dao/danh cap thong tin truc tuyén ciing c6 thé xay dén véi Khach hang, cu thé nhu sau:

1. Khéch hang bj mat hoic thét lac thé

Khi d6, nguoi nhit dugc thé/ké gian an cap thé ¢d thé sir dung thé tai POS hoac chi tiéu trén
internet tai mot sé website khéng yéu cau xac thuc biang 3D-SECURE.

2. Khéch hang bi lira dao danh ciap thong tin

a. Thu doan ldy cdp thong tin truc tiép

— Ké gian cai dat thiét bi skimming (cong cu quét dit liéu) hodc dat camera bi mat tai cac
ATM dé danh cip thong tin thé cia Khach hang. Ngoai ra, ké gian con c6 thé sir dung
may anh nhiét. Ching s& chup lai man hinh dé tim ra du hiéu nhiét tir tay cua Khach
hang dé dé tim ra ma PIN. Ngoai ra, ké gian cling c6 thé danh cap thdng tin dit lidu the
qua viéc cai dat phan mém doc hai vao may ATM.

— Ké gian la nhan vién cua nhitng don vi chap nhan thé. Khi Khéach hang dua thé dé thanh
toan, ké gian bi mat danh cap thong tin thé cua Khach hang.

— Khéch hang giao dich truc tuyén tai cac DVCNT thé truc tuyén va bi toi pham lay cap
thong tin s6 thé, ngay hiéu luc va/hoic CVV/CVC cua chu thé that dé thuc hién giao
dich gia mao trén tai cac PVCNT truc tuyén.

b. Thu doan ldy cap thdng tin gian tiép

(b.1). Cac thu doan lira ddo ldy cap thong tin dich vu ngan hang
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Poi twong lira dao tim céch lay cap cac thong tin dich vy ngan hang cia Khach hang, tir d6
truy cdp va chiém doat tién tir tai khoan. Mgt sé hinh thic Idy cap théng tin phé bién bao
gom:

Nhém tha doan gid mao website/fanpage

Déi twong hira da0 mao danh 1a ngudi than/ngudi quen va thong bao s& chuyén tién cho
Khéach hang. Déi twong giri cho Khach hang duong link gia mao (thuong gia mao website
ngan hang, website cong ty chuyén tién qudc té ...) va yéu cau xac nhan thong tin. Khéch
hang truy cap vao link gia mao va cung cap cho dbi twong cac théng tin vé dich vu ngan
hang dién tir (tén truy cap, mat khau, ma OTP) hoac dich vy thé (sé thé, ngay hiéu lyc,
CVV/CVC-ma s bao mat cia thé, ma OTP).

Péi tuong lira dao 1ap fanpage trén mang xa hoi dé mao danh ngan hang/té chtc cung cap
dich vu Vi dién ti. Cac fanpage nay thuong st dung logo, hinh anh va cac bai viét dugc sao
chép tir fanpage chinh thac. Di twong lira dao tiép can Khach hang dé tu van san pham dich
vu va yéu cau Khéch hang cung cap thong tin ca nhan, cong viéc, thu nhap... dé phuc vu
muc dich gian 1an hoac hudéng Khach hang sang cac dich vu tin dung den.

Péi tuong lira da0 mua cac tén mién website c6 dia chi gdy nham I1an véi dia chi ma Khach
hang mudn truy cap (cé thé chi can khac nhau mot ky tu trén domain) va thiét ké giao dién
trong trang gidng hét véi website that khién Khach hang nham tudng dé 1a website chinh
thire. Tir d6, dénh cap duoc céc dit lidu khi Khach hang nhap vao do.

Péi twong hra ¢ao gia mao tin nhan trang thuong, tin nhin canh béo, yéu cau Khach hang
giri thdng tin thé hodc bam vao cac dudng link di kém va nhap thong tin dich vu cho ké
gian.

Pbi tuong lira d20 mao danh ngan hang/don vi khac guri tin nhin thong béo tring thuong va
yéu cau Khéch hang click vao duong link gia mao.

Mot s6 vi du vé duong link gia mao:

http://www.www-vietcombank.com.vn/
http://www.homebank247.com/
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http://mail.www-vietcombank.com.vn/
http://western-union-quocte.wixsite.com/ibanking

Nhom thi doan lira cai dit phan mém gian diép

Déi twong hra Khach hang cai dit phan mém, (ng dung gian diép dé danh cip thong tin cua
Khéach hang, trong dé co ca céac théng tin vé dich vu, thdng tin vé mat khau OTP duoc guri
dén dién thoai caa Khach hang.

Nhém tha doan gia danh

Déi twong lira da0 mao danh nhan vién ngan hang/nhan vién cua té chirc cung tng dich vu
vi dién tur yéu cau Khach hang xac thyc thong tin dé nang cap dich vu.

Péi twong hra da0 mao danh 13 co quan cong an, toa an, vién kiém sét thong bao Khéch
hang co lién quan dén vu an bubn lau/ria tien/mua ban ma tay va yéu cau Khach hang cung
cap thong tin vé dich vu dé phuc vu cong tac dieu tra.

Poi véi cac thii doan ndy, Quy Khach hang hay luu y mét sé nguyén tic sau diy dé
dam bao an toan:

e Mot la: VCB chi c6 mot website chinh thac véi dia chi la
https://portal.vietcombank.com.vn/. Trang fanpage chinh thic cua VCB c6 dia chi
https://www.facebook.com/ilovevch/ (c6 dau tich xanh caia Facebook).

e Hai la: Kiém tra ky cac phan mém/ing dung trude khi cai dat. Ludn st dung phan
mém bao mat tir cac hdng cung cap uy tin.

e Bala: Vietcombank khong bao gio giri duong link hozc lién hé Khéach hang dé yéu
cau Khéach hang cung cap thong tin bao mat dudi moi hinh thirc. Vi vay, cac yéu cau
cung cap thong tin (néu c6) déu 1a gia mao, Khach hang tuyét d6i khong cung cap
thong tin khi nhan duoc cac yéu cau nay.
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(b2). CAc thu doan lira dao Khach hang tw chuyén tién

—  Débi twong gia mao ngudi than, ban bé nh Khach hang chuyén tién.

—  Dbi twong lira da0 mao danh 13 nhan vién buu dién théng béo Khach hang bi ng cudc vién
thong, hodc Khach hang c6 buu kién, yéu cau Khach hang phai chuyén tién dé thanh toan
cudc vién thdng hoic chuyén tién cudc phi van chuyén buu kién hodc cude luu kho.

—  DPbi twong lira da0 mao danh 13 co quan cong an, toa an, vién kiém séat thdng bao Khach
hang c6 lién quan dén vy an budn lau/rira tién/mua ban ma tly va yéu cau Khéach hang
chuyén tien tgi tai khoan cua co quan céng an (gia mao) dé tam gitr, phuc vu cong tac diéu
tra.

—  Pébi twong lira dao mao danh nhan vién ngan hang/ nhan vién céac cong ty 16n (nhu cong ty
vién thdng)/ nhan vién to chirc cung tng dich vu vi dién tir théng bao Khach hang tring
thudng, va yéu cau Khach hang chuyén tién phi dé nhan thuong.

Poi véi cac thii doan nay, Quy Khach hang hay nang cao canh giac, xac dinh chinh
xac thdng tin ciia nguwdi lién hé. Khong thuc hién chuyén tién, cung cap thong tin ca
nhan cho nguwdi la qua dién thoai. Pong thai, bao cho co quan Cong an/co quan chic
niing noi gan nhat néu thay dau hiéu nghi ngo.

Ngéan hang bao vé Véi hang triéu giao dich mdi ngay, su an toan trong mdi giao dich cua Khach hang 1a méi quan
toi nhu thé nao? tam 16n nhat caa Vietcombank. Ching toi dang ap dung rat nhiéu cac giai phap vuot troi dé bao
vé cho céc giao dich cua Khach hang nhu:

1) Ap dung tiéu chuan bao mat dir ligu PCI DSS

— Vietcombank di dwgc cap Chirng nhan Bao mat qudc té PCI DSS (Payment Card
Industry Data Security Standard). PCI DSS Ia tiéu chuan bt bugc dbi voi bat ky té chie,
doanh nghiép c6 lién quan dén nghiép vu xir ly, truyén tai va luu trit dit liéu thé thanh
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2) Ap dung tiéu chuan thé chip EMV

— EMV Ila tiéu chuan thé thanh todn thdng minh do 3 lién minh thé I6n nhat thé gidi la

3) Coéng nghé Tokenization cho c4c giao dich truc tuyén

— Cong nghé Tokenization mé hoa sb thé thanh Token (nhiing day ky tu dac biét) nham

4) Bao mat bang 3D-SECURE cho cac giao dich truc tuyén

toan. PCI DSS la ching nhan bao mat c6 yéu cau khit khe nhat trong nganh thanh toan,
c6 gid tri trén toan cau.

Pé dat tiéu chuan Bao mat qudc té PCI DSS, doanh nghiép phai dap tng 12 nhém yéu
cau chinh véi hon 100 yéu cau chi tiét, bao gdbm 6 nhém muc tiéu: Xay dung va duy tri
hé thdng mang bao mat; Bao vé dix liéu thé thanh toan; Xay dung va duy tri an ninh
mang; Xay dung hé théng kiém soat xam nhap; Theo ddi va danh gia hé thong thudng
Xuyén; Chinh sach bao v¢ théng tin.

Europay, MasterCard va Visa cung phat trién. Thé chip EMV gitp ting cuong su an toan
va yén tam trong giao dich, khdng lo so bi sao chép, mat dix liéu vi thé dugc gan chip
dién tir vai bo vi xtir Iy nhu mot may tinh thu nho da chire nang va g dung, c6 kha nang
luu trir c&c thong tin quan trong dugc mé hoa vai do bao mat cao.

Hién nay, tat ca cac thé qudc té cua Vietcombank da duoc phat hanh vai chuan EMV.
Vietcombank ciing dang trong qua trinh chuyén doi cac thé ngi dia theo tiéu chuan khat
khe nay.

chéng sao chép thé vi ké gian khdng thé truy cap duoc vao dir liéu the thuc sy, dong thoi
tu dong luu s6 thé di ma hoa dé gidp Khach hang khdng phai nhap lai théng tin thé cho
lan mua hang tiép theo ma chi can xéc thuc dé hoan tat giao dich.

Ma Token nay dugc st dung thay cho théng tin thé trong cac giao dich sau nay, dam bao
an toan tuyét doi. Néu xay ra 15 hong dir liéu, ké gian s& khdng thé truy cap duoc vao dir
liéu thé that su, boi nhitng ma Token duoc luu trong hé thong sé chi ¢6 gia tri duy nhat
véi don vi thanh toan hop phép.
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— 3D-Secure la mot 16p bao vé tang cuong cho cac chu thé cua Vietcombank khi giao dich
truc tuyén. V6i phuong thirc ndy, khi thuc hién cac giao dich trén cac website thuong
mai dién tir ¢6 biéu twong 3D-SECURE, bén canh cac budc xac thuc thong thuong,
Vietcombank s& gui thém mat khau giao dich mét 1an (OTP) qua tin nhin hoic email dé
Khéach hang nhap va hoan tit giao dich. 3D-SECURE dam bao rang chi c6 Khach hang,
Vi tu cach 1a chu thé, s& c6 mat khau dé hoan tat giao dich do.

— Lamét giai phap wu viét, 3D-SECURE duoc cac To chirc thé qubc té (TCTQT) &p dung
va 0 tén goi khac nhau d6i véi mdi TCTQT nhu Safe Key (Amex), Verified by Visa
(Visa), Mastercard SecureCode hoac Master ID check (Mastercard), J-Secure (JCB).

Hién tai, Vietcombank &p dung 3D-SECURE cho tdt cd c&c chii thé quac té ¢é ding ky dich
Vi nay.

5) Hé théng camera giam sat 24/7 tai cac ATM

Vietcombank di dau tu lip dat hé thong camera gidm séat 24/7 hién dai tai cc phong may
ATM trai dai trén toan qudc dé quan sat khu vuc Khéch hang giao dich, gitp phét hién va xir
ly cac su ¢b va xac dinh giao dich gian lan ... Bac biét, hé thong giam séat nay con giup phat
hién cac trudng hop toi pham str dung cdng nghé cao dé gan thiét bj danh cip théng tin thé tai
ATM.

6) Lap dit cac thiét bi phong chéng lay ciap dir liéu thé (anti-skimming) tai ATM.

Khi ¢ du hiéu Truwong hop phat hién ra cd ddu hiéu bi lira dio hodc nghi ngd bi lira dio, bi tin tic hodc nghi

nghi ngo bi tan ngd bi tin tic tan cong, dé dam bio an toan, Quy khach nén thuc hién theo thir tr wu tién nhw

céng hoac lira dao, | sau:

téi phai lam gi? . o

— Khoa dich vu trén cac kénh truc tuyen (tham khao céac cach khoa thé khan cap tai muc 7
dudi day).

—  Poi mat khau caa dich vy dang bi ké gian tim cach ldy cap thong tin.

—  Goi dién ngay cho ngan hang theo sb hotline 24/7: 1900545413
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— Néu trong gio hanh chinh, Quy khéch c6 thé dén ngay cac diém giao dich ngan hang dé
duoc trg giup.

(Tém tat cac kénh khoa dich vy tam thoilkhdn cap)
Céc kénh khéa dich vu

VCB VCB

Loai dich vu Quay Goi dén Digibank  Digibank
giao dich 1900545413 trén trinh trén &ng
duyét web  dung mobile

VCB Digibank trén v v

trinh duyét web

VCB Digibank_ trén v v v

ng dung mobile

The v v Y Y 4

Ngoai ra, ching t6i khuyén nghi Quy Khéach trinh bao van dé ciia minh véi cac co quan cé
tham quyén (vi du: Cong an quan/huyén/tinh ... )

Pé han ché céc rui
ro nhw néu trén, toi
can phai lam gi?

Pé dam bao an toan cho cac giao dich thé, Vietcombank khuyén cdo Khach hang thuc hién mot s6
nguyeén tic sau:

1. Trwdc va sau khi nhan thé

—  Poc k§j Hop ddng sir dung thé trude khi ky vao Pon phat hanh va Hop ddng st dung theé.

— Kiém tra cac thong tin trén thé dé dam bao dung cac thong tin Khach hang da dang ky
khi nhan th¢ tai Chi nhanh ngéan hang.
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—  D6i ma s6 ca nhan (PIN) ddi vai cac thé ghi ng ma Ngan hang cung cap tai may ATM
ngay sau khi nhan thé dé kich hoat thé. Chu y, Khéach hang nén tranh cac con s c6 lién
quan dén cac thong tin ca nhan nhu: Ngay thang nam sinh, s6 dién thoai, bién s xe... dé
tranh viéc 16 thong tin cho ké xau loi dung.

. Bao quan thé

— Khoéng dua thé caa minh cho bét ci ngudi nao khac, trir nhan vién cua ngan hang hoic
cac nhan vién thu ngan cia DPVCNT duoc chi dinh dé 1am viéc véi Khach hang. Khéch
hang chi nén dua thé cho nhan vién ciaa Ngan Hang khi thuc hién céc giao dich/tha tuc
tai cac diém giao dich cia ngan hang, khong dua thé & cac dia diém bén ngoai diém giao
dich ctia ngan hang.

— Khong tiét 16 s6 PIN, sb thé cho bét cir ai. Khach hang 1a ngudoi duy nhat duoc biét cac
thong tin do.

—  Giit thé can than trong vi, & vi tri ma Khach hang c6 thé d& nhin thiy bt ct Iic nao
Khach hang mé vi nhiam gitip Khéch hang phat hién sém viéc mét theé.

— Nén doi ma PIN thudng xuyén.
— Khéng cit gitr md PIN chung vai theé.

—  Ghi nhé han muc sir dung ngay va han muec rat tién mat ddi véi mai giao dich cua the dé
Khéch hang c6 thé d& dang kiém soat dugc kha nang chi tiéu cia minh.

Khi giao dich tai ATM

— Luén ly tay che ban phim khi nhap ma PIN.
—  Quan sat ky trudc khi thyc hién giao dich tai ATM. Khéng giao dich néu may ATM c6
thiét bi la, bt thudng.

— Kiém tra k¥ vi tri ddu doc thé, ban phim, man hinh ¢am bao khdng c6 gi bat thudong nhu
vét tray xudc hodc mang, ddy dién, diu vét bing keo trén hodc gan dau doc thé, hodc
thiét bi gan vao may ATM.
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— Luén kiém tra tién va l4y lai thé sau khi thuc hién giao dich. Déi chiéu giao dich in ra tir
hoa don hoic thdng béo tai tin nhian SMS guri toi Khach hang.

Khi giao dich tai POS

— Pam bao giao dich phai duoc thuc hién trong tim mat ctia Khach hang dé quan sat viéc
ca thé cua thu ngdn, yéu cau thu ngan khong dwoc sao chup, ghi lai cac théng tin cia thé.

— Hoan tat giao dich qua POS bing cach nhap ma PIN cua Khach hang (néu c6). Ludn lay
tay che ban phim khi nhdp ma PIN.

— Vi thé Chip, luén yéu cau thuc hién thanh toan thé qua dau doc Chip, va chi dong ¥ thuc
hién giao dich qua dai tir trong truong hop méy ca thé khéng c6 dau doc Chip.

— Kiém tra k¥ ndi dung va tong s tién can thanh toan trudc khi ky tén vao hoa don giao
dich.

— Nhan lai thé ngay sau khi thuc hi¢n xong giao dich.

—  Giit lai cac hoa don thanh toan thé va cac chimg tir ¢6 lién quan dé d6i chiéu voi cac giao
dich trén sao ké tai khoan thé.

— Huy hoa don (xé nho) trudc khi vat bo.

Khi giao dich truc tuyén

— Chi giao dich tai cac website/trng dung di dong uy tin, cac dia chi mua hang tin cdy, bao
mét cao. Luu y gb dia chi dudng link website day du vao thanh dia chi trong trinh duyét
internet thay vi chon duong link ¢é sin hoic duoc goi V.

— Nén sir dung may tinh c4 nhén, di¢n thoai cua minh dé giao dich thay vi céac thiét bi va
wifi cong cdng tai céng ty, quan café, quan internet... Néu str dung thiét bi két ndi cong
cong luu y tat ché do tu dong luu bat ky thdng tin ca nhan, thong tin tai khoan va thé trén
cac trinh duyét.
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—  Cai ddt va cdp nhét cac chuong trinh diét virus mé&i nhat cho méy tinh.
— Tranh cai dat cc phan mém tir cac ngudn khong dang tin cay.
—  Thuong xuyén thay d6i mat khiu va tranh str dung mot mat khau cho tat ca cac tai khoan.

—  Tuyét d6i khéng luu lai tai khoan dang nhdp va mat khau c6 gin véi théng tin thé trén
trinh duyét khi giao dich. Khi thuc hién hoan tat giao dich phai diing xut thoat khoi ung
dung, website.

— Tham khéo k¥ céc diéu khoan va diéu kién cta website trudc khi dong y giao dich/thanh
toan.

— Khong roi khoi man hinh/ thiét bi trong qué trinh thyc hién giao dich truc tuyén.

— Néu phat hién hodc nghi ngd thdng tin, dit lidu thé ciia minh c6 thé da bi xdm nhdp, vui
long khéng tiép tuc giao dich dong thoi thuc hién cac bién phap khoa thé khan cap va
lien hé véi Vietcombank dé duoc hd tro.

6. Khéc

— Ping ky dich vu nhan théng bao bién dong sé du (SMS Chu Pong) dé dugc théng bao
khi phéat sinh bat ky cac giao dich thé nao.

— Pangky dich vy VCB Digibank dé nam bat thong tin giao dich the, chii dong khoa chi
tidu truc tuyén cua the, khda theé khi c6 dau hiéu nghi ngo rai ro va kiém soét chi tiéu
ngay trén cac kénh nay.

Néu c6 dau hiéu
lira dao, toi c6 thé
khéa thé ngay lap
tirc bang cach nao?

Trong trudng hop thé caa Khéach hang bi that lac, mat cap hay phat sinh giao dich gia mao, Quy
Khéch c6 thé chu dong khoa thé tam thoi qua cac hinh thirc sau:

STT Kénh thue hi¢n \V/[oR ¥}
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, Khoa the trén Péng nhap vao VCB Digibank >> Quan Iy dich vu thé
Cach 1 | ngén hang so >> Khoa the
VCB Digibank '

Khoa toan bg thé tai VCB | VCB KT TOANBO

Khoa toan bg theé Visa VCB KT VISA

Khda toan by thé Master VCB KT MASTER

Khoa toan bo thé Amex VCB KT AMEX

Khoa toan b the JCB VCB KT JCB

Gui tin nhin SMS

h Khoa toan b thé Unionpay | VCB KT UNIONPAY
tGi tong dai 6167

Cach 2

Khoa toan b thé noi dia: VCB KT NOIDIA

Luuy:

= Trudng hop khdng nhé ¢l phap cu thé, Quy khach soan tin
nhin theo ¢l phap VCB HELP va giri dén tong dai 6167 dé
duoc huéng dan.

" Thé caa Quy khach chi duoc khda thanh cong khi Quy khach
nhan duoc tin nhin phan hoi v6i ndi dung “Thé cia Quy
khach da dugc khoa tam thoi”.

Khéch hang khoa thé bang cach goi dién dén s6
1900545413 >> Nhan phim 1 >> 1 >> 1 va lam theo
huéng dan.

Tong dai ty dong

Cach3 | 1900545413

Trung tdm hd tro | Khach hang két ndi voi nhan vién hd tro qua tong dai

Cach 4 | khach hang 24/7 | 1900545413 va yéu ciu khéa the.
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Tai diém giao dich
Cach 5 | cua Vietcombank
trén toan quéc

Khéach hang truc tiép ra cac diém giao dich cua
Vietcombank dé yéu cau khéa thé.

Vietcombank khuyén khich khach hang khéa thé qua Ngan hang sé VCB Digibank hoac tin nhan
SMS dé dam bao thé duoc khda nhanh nhét.

Sau khi x4c dinh thé ciia minh d3 an toan, Quy khach c6 thé mo lai the dé s dung ngay trén
VCB Digibank (bang cach: Pang nhap vao VCB Digibank >> Quan ly dich vy thé >> Mo
khoa thé) hodc dén truc tiép cac diém giao dich cua Vietcombank trén toan qudc.

3D-SECURE la gi
va tai sao toi nén sir
dung n6?

1. 3D SECURE laqi?

— 3D-SECURE la mét 16p bao vé ting cuong cho cac chu thé cua Vietcombank khi giao
dich tryc tuyén. V&i phuong thirc nay, khi thuc hién céc giao dich trén cac website
thuong mai dién tir c6 biéu twong 3D-SECURE, bén canh cac budc xac thyc thong
thuong, Vietcombank s& gai thém mat khau giao dich mét 1an (OTP) qua tin nhan hoic
email dé Khach hang nhap va hoan tat giao dich. 3D-SECURE dam bao rang chi c6
Khéch hang, véi tu cach 1a chi the, s& c6 mat khau dé hoan tat giao dich do.

— L& mot giai phap vu viét, 3D-SECURE duoc cac T6 chuc thé qudc té (TCTQT) ap dung
va 0 tén goi khac nhau dbi voi méi TCTQT nhu Safe Key (Amex), Verified by Visa
(Visa), Mastercard SecureCode hoac Master ID check (Mastercard), J-Secure (JCB).

2. Ai c6 thé dwoc sir dung 3D-SECURE

— Khéch hang c& nhan 1a chu thé tin dung va ghi no quéc té do Vietcombank phat hanh
mang cac thuong hiéu Visa, Mastercard, Amex, JCB con hiéu luc.

—  Khéch hang té chic 1a cha thé tin dung cong ty do VCB phat hanh mang cac thuong hiéu
Visa va Amex con hiéu luc.
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. Ding ky 3D-SECURE nhw thé nao?

Pé dwroc bao vé boi 3D-SECURE, Khach hang can déing ky Sé dign thoai d@é nhan mdt khdu
giao dich mét lan (OTP) khi giao djch tric tuyén.

— Vi cac Khach hang di dang ky s6 dién thoai nhan OTP tir trudc, Vietcombank s& tu
dong giri mat khau giao dich vao sé dién thoai ¢ (Khach hang khong phai ding ky lai).

— Vi cac Khach hang chua diang ky: Quy Khach c6 thé dang ky trén VCB Digibank trén
trinh duyét web hoic tai cac diém giao dich caa Vietcombank.

Lam thé nao dé sir dung 3D-SECURE khi thanh toan truc tuyén?

Sau khi dang ky, Khach hang sé diroc bdi vé boi 3D-SECURE khi thanh toan truc tuyén, cu
thé nhur sau:

Bwéc 1: Khach hang chon hang héa dich vy tir website truc tuyén co biéu tuong 3D-
SECURE.

— Buwdéc 2: Nhap cac thdng tin thanh toan theo yéu cau.
— Buéc 3: Lua chon hinh thic nhan mat khau xéc thuc giao dich qua SMS/email.
— Buéc 4: Nhap mat khau xéac thuc giao dich dwoc cung cap boi Vietcombank.

— Buéc 5: Giao dich s& duoc tiép tuc xu ly va hoan tat.
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