Vietcombank

HUONG DAN GIAO DICH AN TOAN
TREN CAC KENH NGAN HANG PIEN TU
VA
GIAO DICH THE VIETCOMBANK

bé dam bao an toan bao mat, bao vé quyen va lgi ich cua chinh minh, khi thuc

hién giao dich trén cac kénh Ngan hang dién tir va giao dich bing thé cua Vietcombank,

Quy khach hang vui long doc k¥ va tuan theo cac thong tin huéng dan sau day.

Vietcombank tran trong cam on Quy khach hang!

Vietcombank Dé biét thém chi tiét va nhan hd trer, vui long lién hé hotline 24/7: 1900 54 54 13
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I. Hwéng dan giao dich an toan trén cac kénh Ngan hang dién tir

1. Nguyén tic vé bdo mdt théng tin
TUYET POl KHONG:

- Mo tai khoan va dang ky dich vu Ngéan hang dién tir cho ngudi Khac sir dung.

- Tiét 15 tén dang nhap (username), mat khau truy cap, ma PIN caa bat ky dich vu Ngan hang dién ti,
ma OTP, sb the, sb tai khoan cho bét cir ai qua bat ky kénh nao nhu dién thoai, email, mang xa hoi,
ung dung, website, duong link la...

- Vietcombank khéng bao gio chi dong yéu cau Quy khach hang khai bao ciing mét luc ca tén ding
nhap va mat khau truy cap cua dich vu Ngan hang dién tir qua dién thoai hoic email.

- Chuyén tién, nap tién vao sb dién thoai chi dinh dé Iam thu tuc nhan thuéng. Vietcombank khong
bao gio yéu cau khach hang chuyén tién, nap tién vao sb dién thoai dé nhan thuong bat ky chuong
trinh khuyén mai nao caa Vietcombank.

QUY KHACH NEN:

- Vé cai dgt mdt khau:

+ St dung mat khau du tin cay 12 mat khau da d6 dai (tir trén 7 ky tu), c6 su két hop gitra chir hoa
Vvé6i chit thudng, chir sb... (ngoai trir mat khdu truy cdp cac dich vi Mobile Banking & bao gom
6 ky tu s0).

+ Khoéng st dung mat khau c6 chira thong tin mang tinh ca nhan ma nguoi khac dé dang suy doan
nhu ngay thang nam sinh, sb dién thoai, bién sb xe, tén ban than, tén cua nguoi than nhu vo
chdng/con, day s6 lién tuc don gian nhu 1234567...

- Vé bdo mat mat khau:

+ Do6i mat khau, ma PIN truy cap céc dich vu Ngan hang dién tir 1an dau trong vong 24h ké tir khi
nhan duoc.

+ Thay dbi mat khau thuong xuyén (ti thiéu dinh ky 03 thang/lan) dé dam bao an toan cho tai
khoan.

+ Tranh viét mat khau ra gidy hoac ghi chép dudi hinh thirc khéc.

+ Thay ddi mat khau truy cap dich vu VCB-iB@nking, Mobile Banking ngay 1ap tirc sau khi phét
hién ra minh vira click vao cac duong link nghi ngo gia mao hoac vo tinh tra loi thdng tin cho
nguoi la goi toi.

2. Nguyén tic vé si# dung dich vu an toan

- Chi nén sir dung may tinh ca nhén c6 cai dat ung dung AhnLab Online Security dé han ché t6i da
kha nang bi danh cap thong tin khi thuc hién truy cap va sir dung dich vu VCB-iB@nking (tham
khdo hwéng dan cai dat dich vy tai day).


https://www.vietcombank.com.vn/IBanking/AOSGuide.aspx?&cc=DC57BFFC0B52CD3A5E27250CE3289929
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Dé dang nhap vao chuong trinh VCB-iB@nking, Quy khach chi nén truy cap vao website chinh
thae cua Vietcombank tai dia chi www.vietcombank.com.vn va chon muc Internet Banking.

Vietcombank s& thuc hién khéa dich vu néu khach hang nhap sai mat khau qué 03 1an lién tiép.

Khi nhan duoc tin nhan OTP tir Vietcombank, can kiém tra ki noi dung tin nhin, bao gom: loai
giao dich, sé tién giao dich, kénh giao dich. Néu noi dung tin nhin khong khép dang véi giao
dich dang thyc hién, Quy khach tuyét d6i khéng nhap ma OTP nay vao bat ky trang web nao hoic
tiét 16 cho bat ky ai.

Khi hé théng dang xt ly giao dich, khdng thoat khoi man hinh giao dich va cho théng bao két qua
tir hé thdng trude khi thuc hién céc giao dich khéc.

Lubn nhé Ping xuat/Thoat khoi hé thong sau méi 1an truy cap céc dich vu Ngan hang dién tu.

Nén dang ky st dung ddng thoi dich vy ngan hang qua tin nhan VCB-SMS B@nking dé nhan tin
nhan thong bao bién dong s6 du nhiam ngay lap tac biét duoc nhitng giao dich trén tai khoan, han
ché rui ro va tén that dén muc thap nhat.

. Hwéng din giao dich an toan véi thé Vietcombank

Nguyén tdc chung
Khi nhan thé, Quy khach can thuc hién:
+ Kiém tra cac thong tin trén thé ¢é dam bao ding voi cac thong tin Quy khach da dang ky.

+ DOoi ngay ma sé ca nhan (PIN) ddi véi cac thé ghi ng ma Ngan hang cung cip tai may ATM dé
kich hoat thé.

+ Khoéng dat mat khau co lién quan dén cac théng tin c& nhan nhu: Ngay thang nim sinh, sd dién
thoai, bién sd xe...

+ Khoéng ghi mat khau Ién thé hodc gan noi dé thé dé tranh viéc 16 thong tin va bi loi dung.
Lubn bao mat thé va PIN cua thé trong moi truong hop:

+ Khong dua thé caa minh cho bt cir nguoi nao khac trir nhitng nhan vién caa ngan hang hoic
cac nhan vién thu ngan cia DPVCNT duoc chi dinh dé 1am viéc véi Quy khéch.

+ Khong tiét 16 cac thdng tin in trén hai mat truéc va sau thé ciing nhu sé PIN cho bat cir ai. Quy
khach 13 nguoi duy nhat dugc biét cac thong tin do.

Khi thyc hién giao dich str dung PIN, Quy khach nén luu y:

+ Pam bao khong ai nhin thay sé PIN khi thuc hién giao dich (bang cach che ban phim).
+ Nén d6i s6 PIN thuong xuyén.

+ Néu nhap sai PIN 03 lan lién tiép, thé s& bi khda dé dam bao an toan.

bang ky va st dung cac dich vu ngan hang dién tir cua Vietcombank (i-B@nking, SMS
B@nking...) d¢ dam bao:

Vietcombank Dé biét thém chi tiét va nhan hé tro, vui long lién hé hotline 24/7: 1900 54 54 13


http://www.vietcombank.com.vn/
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+ Pugc théng bao céc bién dong lién quan dén tai khoan c& nhan hoic han muc thé ngay khi mot
giao dich thé duogc thuc hién.

+ Chu dong khoa/mé tinh ning chi tiéu trén internet ddi véi thé tin dung quc té dé kiém soat cac
giao dich thanh toan online.

Kiém tra chi tiét sao ké thé tin dung qudc té. Trong trudng hop co thic méc, xin vui long thong bao
cho Ngan hang bang vin ban trong vong 45 ngay ké tir ngay thuc hién giao dich.

Théng bao ngay cho Ngan hang nhiing thay doi ciia Quy khach vé dja chi cu tra, dia chi gui sao ké,
thay d6i sb dién thoai lién hé, chir ky...

Nguyeén tdc bdo qudn thé

Khong bé cong thé, gip thé.

Khong dé thé gan nhirng thiét bi dién ttr c6 thé phat song, tir tinh manh c6 thé lam hong dir liéu trén
thé.

Tranh lam xudc bang tir mau den ¢ mit sau cua thé.
Giir thé can than va dé thé & vi tri co thé gitp Quy khach sém phat hién viéc mét thé.
Nguyén tic khi giao dich tai may ATM

Quan sat ki may ATM trude khi thuc hién giao dich, dac biét tai cac vi tri: khe doc thé, ban phim,
camera. Néu nhan thdy may ATM c6 cac thiét bi la hodc co bat ky dau hiéu bat thuong nao, Quy
khach ngung giao dich va thong bao ngay cho Vietcombank qua hotline 1900 54 54 13.

Nén dung tay che ban phim khi nhap mat khau PIN.

Can doi may chi tién ra, khong nén bo di ngay dé tranh truong hgp may ATM nha tién cham va
ngudi khac ¢ thé 1ay duoc sb tién nay.

Nguyén tidc khi thanh toan bang thé tgi cdc don vi chdap nhan thé (PVCNT)

Chu ¥ kiém tra cc thong tin trén hoa don thanh toan thé, dam bao cac thong tin chinh xac, day du.
Chi ky nhan thanh toan khi dong ¥ vé tit ca cac thong tin trén hoa don.

DPam bao tt ca cac giao dich bang thé tai cic DPVCNT phai duoc tién hanh trudc mat Quy khéach.
bam bao dugc nhan lai thé sau khi thyc hién xong giao dich tai cic PVCNT.

Gitr lai cac hoa don thanh toan thé va cac chung tir ¢6 lién quan dé phuc vu viéc tra soat khiéu nai
sau ndy (néu co).

Nguyén tic khi giao dich thé d@é thanh toan trén Internet

Chi str dung thong tin thé dé thanh toan tai cic website uy tin, khong nén sir dung may tinh cong
cong khi thuc hién céc giao dich thanh toan online.

Doc k¥ cac chinh sach cta don vi trude khi dong ¥ thanh toan.

Ludn nhé Thoat/Ping xuit khoi website sau khi két thic giao dich.

Vietcombank Dé biét thém chi tiét va nhan hé tro, vui long lién hé hotline 24/7: 1900 54 54 13
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Sau khi thuc hién xong giao dich thanh toan online, khoa tinh ning chi tiéu Internet ctia thé bang
cach goi 1900 54 54 13 hodac truy cap VCB-iB@nking.

I11. Canh béo cac loai hinh tan cong truc tuyén

Dé Quy khéch cha dong phong ngira rai ro, giam thiéu tén that, Vietcombank liét ké & day mot sb
loai hinh tan c6ng truc tuyén ma toi pham thuong st dung hién nay:

Lira ddo tai chinh quéc té: Tro hra thuong béat dau bang mot bire thu hodc email ¢6 hinh thirc nhu
duogc giri truc tiép t6i ngudi nhan nhung thuc té da dugc phét tan cho nhiéu ngudi dé dua ra dé xuét
theo d6 ngudi nhan s& nhan dugc mot khoan tién Ion nhung thuc té thi ngudi nhan s& khdng thé
nhan duoc.

Trgém danh tinh: 12 hanh vi cua c& nhan, to chic thu thap céac thdng tin ca nhan cua khéach hang dé
kiém céc loi ich tai chinh, chii yéu la trom théng tin thé tin dung, tao ra mét mén ng Ién cho khach
hang.

Virus: 1a nhitng chuong trinh hay doan ma duoc thiét ké dé ty nhan ban va sao chép chinh né vao
cac dbi twong lay nhidm khéc. Virus thuong pha hoai may tinh cua nan nhan bi lay nhiém dé lay
cip cé4c thdng tin ca nhan nhay cam, mé cia sau cho tin tic dot nhap chiém quyén diéu khién nham
c6 loi cho ngudi phat tan virus. Gan day, hinh thirc virus qua email kha phé bién, xam nhap vao cac
thu dién tir va thudng xuyén nhan ban dé phat tan virus dén nhimg nguoi trong danh ba cua khéach
hang.

Phishing: sir dung nhu mot tén website gia mao dé danh Lira khach hang ding nhap vao dé tir d6 1oi
dung, xam pham tai chinh va thdng tin ctia khach hang.

Hacking: truy cap bat hop phép vao may tinh khach hang bang duong Internet.

Lira gat qua mang x& hai (facebook, twitter, zalo...): hién tuong ké gian gia mao hoic chiém tai
khoan mang xa hoi cua nguoi quen, ban bé va trd chuyén, du khach hang nap tién thé dién thoai,
mua thé cao, thé game... hodc tiét 16 cac thdng tin ca nhan, thdng tin bao mat cac dich vu thé, ngan
hang dién tir (tén dang nhap, mat khau truy cap, ma OTP). Sau d6 ké gian loi dung, xAm pham tai
khoan dich vu ctia khac hang va chiém doat tién bang nhiéu hinh thic.

IV.Céc giai phap bao mat tai Vietcombank

Str dung cdng nghé bao mat xac thyuc hai yéu té thdng qua thiét bi bao mat tin nhian OTP va tng
dung Vietcombank Smart OTP. M&i mat khau sinh ra chi dugc sir dung mét lan duy nhat va khéng
tring lap nén tin tac khong thé xam nhap vao tai khoan caa Quy khach dé thuc hién giao dich bét
hop phap.

Co ché ty dong khoa tai khoan dich vu Ngan hang dién tir/ thé: Sau 03 lan dang nhap khong thanh
cong, Vietcombank s& tam khoa tai khoan ciia Quy khach. Dé kich hoat lai tai khoan, khach hang
can lién hé voi Vietcombank dé dugc huéng dan.

Vietcombank Dé biét thém chi tiét va nhan hé tro, vui long lién hé hotline 24/7: 1900 54 54 13
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Tich hop tng dung AhnLab Online Security cho cac khach hang str dung dich vu VCB-iB@nking -
ing dung bao mat duoc cai dit vao may tinh cua ngudi st dung nham gidp khach hang han ché téi
da kha ning bi danh cip thong tin khi thuc hién truy cap va si dung cac dich vu trén VCB-
iB@nking cua Vietcombank.

Céc giai phap khac duoc thuc hién ddng b trong cac khau thiét ké va van hanh dich vu dua trén
nén tang cong nghé hién dai, tién tién va cac ché do canh béo rui ro dap ng céc thdng 1é quéc té.

Lién lac véi Vietcombank

Khi gap bat ky 18i va su ¢b trong qua trinh st dung dich vy, Quy khach vui long lién hé véi Trung
tam dich vu khéch hang 24/7 cua Vietcombank theo sé 1900 54 54 13.

Néu bj mat dién thoai hoac c6 bt ky sy thay ddi nao vé sé dién thoai da dang ky sir dung gan voi
dich vu ngan hang dién tir, Quy khach can lién hé Vietcombank hoic cha dong truy cap VCB-
iB@nking dé huy dich vu gan véi sb dién thoai do.

Khi c6 bét ky su thay d6i vé dia chi email, s6 dién thoai, dia chi cu tra, dia chi nhan sao ké thé, chir
ky...

Khi thé bj mét cip, thit lac hodc phat hién cac giao dich thé khong do Quy khach thyc hién.

Khi nghi ngo dia chi email, sé dién thoai dang st dung cho dich vu ngan hang dién tir bi loi dung
V6 tinh click vao cac duong link nghi ngo gia mao hoac tra 1i thong tin qua dién thoai véi ddi
tuong nghi ngo mao danh,

Khi c6 bat ci ban khoan, thic mac hay lo ngai nao vé dich vu va céch sir dung dich vu thé, Ngan
hang dién tir cia Vietcombank.

Trong moi trudng hop, sb dién thoai duy nhat cua Trung tdm Dich vu Khach hang Vietcombank goi
dén dién thoai cua Quy khéach déu hién thi 1a ¢au s6 1900 54 54 13./.

Tran trong cam on Quy khach hang luén tin twong lwa chon
va sir dung cac dich vu cia Vietcombank!

Ngan hang dién tir cia Vietcombank — Ngan hang & noi ban muén

Vietcombank Dé biét thém chi tiét va nhan hé tro, vui long lién hé hotline 24/7: 1900 54 54 13



